“informasiya, informasiyalasdirma ve informasiyanin miihafizesi haqqinda”
Azarbaycan Respublikasinin Qanununda dayisiklik edilmasi barada

Azarbaycan Respublikasinin  Milli  Maclisi Azesrbaycan Respublikasi
Konstitusiyasinin 94-cu maddasinin | hissasinin 10-cu, 20-ci ve 23-cu bandlarini
rehbar tutaraq qerara alir:

“Informasiya, informasiyalagdirma ve informasiyanin mihafizesi haqqinda”
Azarbaycan Respublikasinin  Qanununda (Azarbaycan Respublikasinin
Qanunvericilik Toplusu, 1998, Ne 6, madds 364 (Cild 1); 2024, Ne 1, madds 18,
Ne 7, madde 769; 2025, Ne 7, madda 626; 2026, Ne 1, madde 17; Azarbaycan
Respublikasinin 2026-ci il 21 aprel tarixli 387-VIIQD ndédmrali Qanunu) asagidaki
dayisikliklar edilsin:

1. 1-ci madds Uzre:

1.1. birinci hissaya “muUhafizesi” s6ztindan sonra “, informasiya tehlikasizliyi,
o cumladan kibertahlukasizliyin tamini” sdzleri alava edilsin;

1.2. ikinci hissays “Qanun” sozundan sonra “Azerbaycan Respublikasinin
Cinayat-Prosessual Macallasi, “Omaliyyat-axtaris faaliyyati haqqinda”, “Kasfiyyat
vo aks-kasfiyyat fealiyyati hagqginda”,” sézlari alave edilsin;

1.3. asagidaki mazmunda uglncu hisse alava edilsin:

“Bu Qanundan ireli gelerek aparilan icraat “inzibati icraat hagqinda”
Azarbaycan Respublikasinin Qanunu, dovlat sirri va kommersiya sirri tagkil edan
malumatlarin, maliyye bazarlarini tenzimleyan ganunlarla gorunan malumatlarin,
habels foerdi malumatlarin toplaniimasini, islenilmasini ve mihafizesini tamin edan
informasiya infrastrukturunun kibertahlukasizliyi ile bagli munasibatler “Dovlat sirri
haqqginda”, “Kommersiya sirri hagqginda”, “Fardi malumatlar haqgqginda” ve maliyyas
bazarlarini tanzimleyan Azerbaycan Respublikasi ganunlarinin telablari nazars
alinmagla hayata kegirilir.”.

2. 2-ci maddanin birinci hissasi uzra:

2.1. birinci abzas asagidaki redaksiyada verilsin:

“‘Bu Qanunun maqgsadleri Ugun istifade olunan esas anlayiglar asagidaki
manalari ifads edir:”;

2.2. otuz dorduncu abzasin sonunda noqte isarasi noqgtali vergul isarasi ile
avez edilsin va asagidaki mazmunda otuz besinci — alli Uglncl abzaslar alava

edilsin:


http://e-qanun.az/framework/5526
http://e-qanun.az/framework/5526
http://e-qanun.az/framework/19675

‘“informasiya infrastrukturu — informasiya-telekommunikasiya
sobakalarinin, internet informasiya ehtiyatlarinin, informasiya ehtiyatlarinin ve
sistemlarinin, o cimladan avtomatlagdiriimis idareetma sistemlarinin macmusui;

informasiya infrastrukturu subyekti — informasiya infrastrukturunun
obyekti Uzarinde sahiblik, istifade ve serencam huquglarini hayata kegiroen yerli
O6zundidareetma organi, fiziki ve ya haqugi sexs, habela sahibliyine informasiya
infrastrukturu obyekti verilmis dovlet orqani (Qqurumu);

informasiya infrastrukturu obyekti — informasiya infrastrukturunun tarkib
hissasi olan ve ya ayriligda informasiya infrastrukturu ola bilen informasiya-
telekommunikasiya sebakalari, informasiya ehtiyatlari va sistemlari, o cimladan
avtomatlasdiriimisg idareetma sistemleri;

ictimai  ahamiyyatli funksiyalar1 yerin@ yetiran informasiya
infrastrukturu — kritik informasiya infrastrukturu, habele muhafize olunan
soxslorin, qorunan ve strateji obyektlorin, kosfiyyat vo oks-kasfiyyat faaliyyoti
subyektlarinin informasiya infrastrukturu istisna olmagla, 6lke va cemiyyat Ugln
muhum shamiyyst kasb edan sahslards fealiyysati, o cumladen xidmatlarin
gostarilmasini tamin edan, funksional faaliyyatinin pozulmasi va ya al¢atanhiginin
mahdudlagmasi olkenin siyasi, sosial ve iqtisadi dayanigliligina ciddi zaerar vuran
informasiya infrastrukturu;

kibertahlukasizlik — informasiya infrastrukturunun kibertahdidlardan,
kiberhicumlardan Vo kiberinsidentlardan muhafiza edilmasi Vo
kiberdayanighliginin (kiberinsidentlera qarsi davamlilig, hemin insidentlar zamani
foaliyyatin saxlanilmasi ve sonradan operativ barpasi qabiliyyati) temin edilmasi;

proaktiv kibertahliikasizlik tadqgiqati — kibertahdidlar, onlarin meanbayi,
toradilma vasitalari ve Usullari barade malumatlarin toplanmasi ve tahlili;

komputer insidentlarina qarsi miibarize markazi (bundan sonra— CERT)
— informasiya infrastrukturunun kibertahlUkasizliyinin pozulmasi hallarinin,
hadisslerinin ve faktlarinin agkarlanmasi, sabablerinin arasdiriimasi, habels
garsisinin alinmasi Ugun gabaglayici tedbirler hayata kegiren ixtisaslasmis qurum
va ya struktur;

Milli komputer insidentlarina qarsi miibarize markazi (bundan sonra —
Milli CERT) — oOlke uzra kibertahlUkasizlik sahasinde malumat mubadilssini,
informasiya infrastrukturu subyektlorinin (kagfiyyat ve oks-kagfiyyat foaliyyeti
subyektlori, muhafize olunan gexslar, gorunan ve strateji obyektlar istisna olmagla)
vo CERT-lerin fealiyyatinin (kritik informasiya infrastrukturuna munasibatda
selahiyyatli organ vasitesila), dovlet organlarina (qurumlarina), habele Azarbaycan
Respublikasinin Markazi Bankina va maliyys bazarlarinda fealiyystine nazarat
edilan subyektlare (bank, sigortagi, tokrarsigortaci, giymatli kagizlar bazarinda
lisenziyalasdirilan saxsler, sshmdar investisiya fondu ve investisiya fondunun
idaragisi, 6danis xidmat techizatgilari va s.) maxsus informasiya infrastrukturlarina,
eleca da onlarla bagli aidiyysti Uzra muvafiq icra hakimiyyasti organinin muayyan
etdiyi organ (qurum) va Azarbaycan Respublikasinin Markazi Banki terafindan
yaradilmis CERT-ler Uzro diger faaliyyat istiqamsatleri istisna olmagla, yalniz
kibertahdid, kiberhicum ve kiberinsidentlor Uzre malumat muabadilesi (kritik
informasiya infrastrukturuna munasibatde selahiyystli orqan vasitesila)
koordinasiyasini, o cumladan kibertahlUkasizliyin  pozulmasi hallarinin,
hadisslerinin va faktlarinin agkarlanmasini, sebablerinin arasdiriimasini (dovlst
organlarinda (qurumlarinda) (muhafize olunan saxslerin, qorunan ve strateji
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obyektlarin informasiya infrastrukturu istisna olmagla) informasiya infrastrukturuna
kibertehdidlarin, kiberhiicumlarin va kiberinsidentlarin sabablarinin Dovlet CERT-i
ile birga aragdiriimasi), habele kibertahdidlar Gzra gabaqlayici tedbirlerin hayata
keciriimasini tamin edan muvafiq icra hakimiyyati organinin mtsyyan etdiyi organ
(qurum);

Dovlaet komputer insidentlarina qarsi mubarize markazi (bundan sonra -
Dovlat CERT/GOV CERT) — kasfiyyat vo oks-kagfiyyat foaliyyesti subyektlarinin,
Azarbaycan Respublikasi Markazi Bankinin informasiya infrastrukturu istisna
olmagla, sahavi CERT olaraq dévlet orqanlarinin (qurumlarinin) fealiyyatini temin
edan informasiya infrastrukturlarinin (kritik informasiya infrastrukturu obyektlarina
munasibatde salahiyyetli organla birlikds), o cumladen ali kateqoriya dovlst
organlarinin, habele muihafize olunan saxslerin, gorunan ve strateji obyektlarin
informasiya infrastrukturunun kibertahltukasizlik sahasinde malumat mubadilasini,
o cumladan kibertahlukasizliyinin pozulmasi hallarinin, hadisalarinin ve faktlarinin
askarlanmasi, sabablerinin arasdiriimasi (muhafize olunan saxslarin, qorunan va
strateji obyektlarin informasiya infrastrukturu istisna olmagla, kibertehdidlarin,
kiberhicumlarin va kiberinsidentlerin sabablarinin  Milli CERT-le birlikds
arasdirilmasi), qarsisinin alinmasi uUgun kibertehdidler Uzra 6z salahiyyatlori
gorcivasinda qgabaglayici tedbirlarin  hayata kegirilmasini, eleca de onlarin
tohlikesiz internet sebakasi ile tamin edilmasini ve fasilesiz qaydada Tahllkesizlik
amaliyyatlari merkazi vasitesile tehlUkasizliyinin nazarstde saxlaniimasini,
kibertahdid, kiberhicum va kiberinsidentle bagh Milli CERT-le qarsiligli malumat
mubadilasini  (kritik informasiya infrastrukturu obyektlerine munasibatds
selahiyyatli organ vasitesila) hayata kegiran, Milli CERT-den daxil olmus
malumatlar esasinda insidentlerin fasadlarinin aradan qgaldiriimasini, proaktiv
kibertahlUkasizlik tadgigatinin aparilmasi va “gov.az” domen zonasina banzadilmis
saxta domenlarin askarlanmasi Uzre monitoringi hayata kegiran, saha uzra
malumat mubadilasinda istirak eden muvafiq icra hakimiyyati organinin muayyan
etdiyi organ (qurum);

kibermakan — bilavasite ve ya dolayisi ila informasiya-telekommunikasiya
sobakealarine, habela elektron rabite va ya komputer sabakslerine qosulmus
informasiya infrastrukturu obyektlarinden ibarst reqemsal muhit;

kibergigiyena — informasiya infrastrukturlarinin ve istifadagilarin
kibertahlUkasizliyini tamin etmak, riskleri azaltmaq, kiberhucumlarin ve
kibertashdidlarin qarsisini  almaq maqsadile dovlet hakimiyysti va yerli
O0zunuidareetma organlari, taskilati-hiqugi ve miulkiyyet formasindan asili
olmayaraq butun muassise, idars va tagkilatlar, hemginin fiziki saxsler terafindan
muintazam tatbiq edilmali olan davranis qaydalarinin, texniki va taskilati tadbirlarin
macmusu;

ragamsal dalil — kiberinsidentlor Gzre hiquqi shamiyyat kasb edan
hadisslerle bagli hallarin va faktlarin muayyan edilmasi ugun istifads olunan,
reqgemsal texnologiyalar vasitesile yaradilan, emal edilen ve ya saxlanilan,
batovllyu va etibarliligi temin edilmakle alda edilan va ilkin texniki ekspertiza talab
edan malumatlar ve ya malumat dasiyicilarr;

ragamsal inkigsaf — ragemsal texnologiyalarin ve innovativ hallerin tatbiqi
yolu il doévlat idaragiliyinin, iqgtisadi faaliyyatin va xidmatlarin samaraliliyinin,
alcatanhiginin ve keyfiyystinin artirimasina, habels malumatlara asaslanan
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gerarvermanin, ragemsal bacariglarin ve innovasiya ekosisteminin inkisafina
yonalmis sistemli va davamli faaliyyatin macmusu;

ragamsal tadgigat - informasiya infrastrukturunda bas vermis
kiberinsidentlarin arasdiriimasi, reqgemsal dalillerin miuayyan edilmasi magsadila
hayata kegirilon, informasiya infrastrukturu obyektlarinde malumatlarin
identifikasiyasi, toplanilmasi, suretinin ¢ixarilmasi, qorunub-saxlaniimasi,
batovliyanun temin edilmasi, texniki tahlili ve naticalarin sanadlasdiriimasi
proseslarinin macmusu;

Ragamsal tadqgigat markazi — reqemsal tadgiqat fealiyystini hayata kegiren
mavafiq icra hakimiyyati orqaninin (Qurumunun) muayyan etdiyi organ (qurum);

Tahllikasizlik amaliyyatlari markazi (bundan sonra — SOC) — informasiya
infrastrukturunun kibertahlukasizliyinin temin edilmasi maqgsadila kibertahdidlarin,
kiberhUcumlarin ve kiberinsidentlarin real vaxt rejiminde monitoringini,
askarlanmasini, eynilesdirilmig tehlilini va ilkin texniki cavab tedbirlerini hayata
kegiran, ixtisaslasmis is¢i heyastine, texnoloji vasitelora ve tsahlUkasizlik
prosedurlarina malik olan qurum va ya struktur;

Milli tehlukasizlik amaliyyatlari markazi (bundan sonra — Milli SOC) —
Olka Uzroa faaliyyat gostaran SOC-lardan ve digar menbalerden daxil olan
malumatlarin (muahafize olunan saxslerin, qorunan ve strateji obyektlarin
informasiya infrastrukturu istisna olmagla) toplanmasini va tahlilini temin edan,
garsihgli melumat mubadilesindan irali gelarak topladigli ve tahlil etdiyi hamin
malumatlar asasinda kibertahllkasizlik veziyystinin markezlagdiriimis qaydada
monitoringini aparan muvafiq icra hakimiyyeti organinin muiayyan etdiyi organ
(qurum);

ragamsal hall — faaliyyatin gsoffafliginin, effektivliyinin, semaraliliyinin
artirlmasi, hamginin gostarilon xidmatlerinin  keyfiyyatinin ve istifadagi
mamnunlugunun yuksaldilmasi maqgsadile tatbig edilan program taminati ve
texnoloji avadanliglarin macmusu;

tanzimlayici test muhiti — ragemsal hallarin saha Uzra effektivliyinin test
rejiminda giymatlandiriimasinin mahdud ¢arcgivade (erazi, muddat, amaliyyatlarin
sayl, hacmi, istirakgilarin va istifadagilerin sayi (dairesi) ile bagll ve ya digar
mahdudiyystler) ve muvafiq icra hakimiyysti organinin muayyan etdiyi orqanin
(qurumun) tenzimlemasi ile hayata keciriimasina imkan veran alet.”.

3. 3-cu maddanin birinci hissasinin sakkizinci abzasina “tshlUkasizliyin®
sbzundan sonra “, habele informasiya tehllikssizliyinin va kibertehllkasizliyin”
sozleri alave edilsin.

4. 14-cu maddaya asagidaki mazmunda sakkizinci hisse alava edilsin:

“‘Dovlet informasiya ehtiyatlari ve sistemlarinin (kesfiyyat ve oks-kagfiyyat
foaliyyeti subyektlarine maxsus informasiya ehtiyatlari ve sistemlari, eloca da kritik
informasiya infrastrukturu, Azarbaycan Respublikasi Markazi Bankinin ve maliyya
bazarlarinda faaliyyatine nazarat edilon subyektlarin (dovlat mulkiyystinds olan va
paylarinin (sshmlerinin) nazarat zerfi ddvlete mexsus olan huquqi sexslarin)
informasiya infrastrukturu istisna olmagla) tshlukssizlik meyarlari Uzrs
monitoringinin va auditinin apariimasi, habele informasiya tehlukesizliyi Uzra ray
verilmasi gaydalari muvafiq icra hakimiyyati organinin muayyan etdiyi organ
(qurum) terafindan muayyan edilir.”.

5. asagidaki mazmunda 14-3-cu, 14-4-cu maddsler va V-l fesil alave edilsin:
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“‘Madda 14-3. Ragamsal inkisaf lizra layihalarin maliyyalagdirilmasi

14-3.1. Ali kateqoriya dovlet organlari, habels muhafize olunan saxslerin,
gorunan ve strateji obyektlerin tahlukasizliyini temin edan dovlat organlari,
koasfiyyat ve oks-kagfiyyat faaliyyatinin subyektlori, elece da Azarbaycan
Respublikasinin Markazi Banki istisna olmagla, dévlet organlari (qurumlari)
torefinden har novbeti il arzinde hayata kecirilmasi nazerds tutulan ragemsal
inkisaf Uzra layihealara dair taklifler, taleb olunan maliyys vesaitinin mablagi ve
maliyyalesdirma manbayi geyd edilmakls, cari il yanvarin 20-dek muvafiq icra
hakimiyyati organinin muayyan etdiyi organa (quruma) taqdim edilir. MUvafiq icra
hakimiyysti orqaninin muayyan etdiyi organ (qurum) hamin takliflera 2 ay
muddetinde baxaraq texniki ve samaralilik baximindan magsadauygunluq
haqqginda rayini aidiyyati dovlat organina (qurumuna) taqdim edir.

14-3.2. Muvafiq icra hakimiyyati organinin muayyan etdiyi organ (qurum)
dovlat investisiyasi ¢oargivesinda hayata kecirilon reqamsal inkisaf Uzrs layihalers
dair muvafiq icra hakimiyyeti organinin miayyan etdiyi organin (qurumun) rayini
alir. Mavafiq icra hakimiyyati orqaninin miayyen etdiyi organ (qurum) rey alinmasi
ugun muraciste 14 is gunu muddatinds baxmali ve cavablandirmalidir. Bu muddat
arzinde muracist cavablandiriimadiqda, ray musbat hesab olunur.

14-3.3. Doévlst programlarinda, strategiyalarda, milli faaliyyat planlarinda,
konsepsiyalarda ve bu kimi diger senadlarda nazeards tutulan strateji hadaflere ve
maqgsadlera, 6lkenin reqemsal inkisaf Uzre vahid arxitekturasina uygun olmayan,
dovlet investisiyasi ¢arcgivasinde maliyyslasdiriimasi nazarda tutulmayan, habela
tokrar (dublikat) layihalera musbat ray verilmir. MlUvafiq icra hakimiyyati organinin
muayyan etdiyi organ (qurum) o6zunun ve muvafig icra hakimiyysti organinin
muiayyan etdiyi organin (qurumun) musbat ray verdiyi layihalera dair sanadlari
hamin rayle birlikde cari il aprelin 1-dek mduvafig icra hakimiyyati organinin
muayyan etdiyi organa (quruma) teqdim edir.

14-3.4. Muvafiq icra hakimiyyati orqaninin muayyan etdiyi organ (qurum) bu
Qanunun 14-3.3-cU maddsasinde geyd edilan sanadleri aldigi vaxtdan 2 ay
muddatindes maliyya ekspertizasini apararaq rayini muvafiq icra hakimiyyaeti
organinin muayyan etdiyi organa (quruma) ve aidiyysati dovlet organina
(qurumuna) teqdim edir.

14-3.5. Bu Qanunun 14-3.1-ci, 14-3.2-ci va 14-3.4-cu maddalarinde geyd
edilan rayler musbat oldugda aidiyyati dévlet orqani (qurumu) regamsal inkisaf
uzre layihealarin maliyyelagdiriimasi tUzra tekliflorini “Budce sistemi haqqinda”
Azarbaycan Respublikasi Qanununun talablarine uygun olaraq cari il iyulun 1-dak
muvafiq icra hakimiyyati organinin muayyen etdiyi orqana (quruma) teqdim edir.

14-3.6. Bu Qanunun 14-3.5-ci maddasinda nazarde tutulan layihalerin
maliyyalesdirilmasi Uugun vesaitin muvafiq icra hakimiyyati organinin muayyan
etdiyi organ (qurum) tarefinden aidiyysti dovlet qurumuna har bir layiha Uzre
ayrilmasi muvafiq icra hakimiyyati organinin muayyan etdiyi organla (qurumia)
razilagdiriimaqla hayata kegirilir.

14-3.7. Ragamsal inkisaf Uzre layihalarin maliyyalesdiriimasi Uzra dovlet
qurumlari terafinden takliflerin, elece da hamin tekliflere dair bu Qanunun
14-3.1-ci, 14-3.2-ci va 14-3.4-ci maddslerinds qeyd edilen raylarin verilmasi
mavafiq icra hakimiyyati organinin muayyean etdiyi organin (Qqurumun) informasiya
sistemi Uzarinden hayata kegirilir.
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Madda 14-4. Tenzimlayici test muhiti

14-4.1. Muvafiq icra hakimiyyati organinin muayyan etdiyi organ (qurum)
regamsal hallarin tatbig olunacagi saha Uzre tanzimlama ve nazarat funksiyalarini
hayata kegiran aidiyyati dovlat organlari (qurumlari) ile birlikda fiziki va hlquqi
soxslarin (dovlete maxsus olan kommersiya hiquqgi sexslar ve publik hiquqi
soxslar istisna olmagla) muraciati @sasinda onlar tersfindan tatbiqi (istifadasi) taklif
olunan regamsal hallerin (0 cimladan suni intellekt texnologiyalarinin) sinaqdan
kegcirilmasi maqsadile tenzimlayici test muhitini tetbiq edir.

14-4.2. Tanzimlayici test muhitinin hayata kegirilmasi gaydalari, o cumladan
onda istirak edan saxslerin faaliyystine nazarat edilmasi, tenzimlayici test muhitinin
maksimum muddati ve normativ huqugqi aktlarin talablarindan istisnalarin tatbiqi
gaydasi muvafig icra hakimiyysti organinin miayyan etdiyi organ (qurum)
terafindan muayyan olunur.

14-4.3. Bu Qanunun maddslari maliyye bazarlarinda reqemsal hallarin (o
cimladan suni intellekt texnologiyalarinin) sinaqdan kegcirilmasina samil edilmir.
Maliyye bazarlarinda ragamsal hallerin (0 cumledan suni intellekt
texnologiyalarinin) sinagdan kegirilmasi “Azarbaycan Respublikasinin Markazi
Banki haqqinda” Azerbaycan Respublikasi Qanununun 50-ci maddasina uydun
olaraq hayata kegirilir. Azarbaycan Respublikasi Markazi Bankinin nazarati altinda
hayata kegirilon tanzimlayici test muhiti Uzre sinaglarda igtirak edan subyektlarin
saylna va sinaglarin naticalarine dair Azarbaycan Respublikasi Markazi Bankinin
rosmi internet informasiya ehtiyatindaki muvafiq reyestrde oks olunan acgiq
malumatlari alti ayda bir dafe - yanvar ve iyul aylarinin 10-dek muvafiq icra
hakimiyyati organinin miayyan etdiyi organa (quruma) tagdim edir.”;

“V-II fasil

informasiya infrastrukturunun informasiya tehliikesizliyi ve
kibertahliikasizliyi

Maddae 20-7. ictimai ashamiyyatli funksiyalari yerina yetiran informasiya
infrastrukturunun informasiya tahluikasizliyi va kibertahliikasizliyinin tamin
edilmasi

20-7.1.ictimai  shamiyystli funksiyalari yerine yetiron informasiya
infrastrukturlarinda kibertahlukasizlik tzrs faaliyyat hamin infrastrukturun mévcud
oldugu saha Uzra dodvlat siyasatini, tanzimlamasini ve nazarastini hayata kegiran
dovlat organinin (qurumunun) mavafig strukturu ve ya hamin organ (qurum)
torafindan muqavile asasinda muayyan edilen rezident huqugi saxs olan CERT-
lar vasitesila temin edilir.

20-7.2.ictimai  shamiyystli funksiyalari yerine yetiron informasiya
infrastrukturu obyektina qarsi yonalmis kibertahdid va kiberhicumlarin, hamginin
bas vermis kiberinsidentlarin real vaxt rejiminds fasilesiz monitoringi ve onlara
garsl ilkin texniki cavab tadbirlerinin goértilmasi SOC-lar tarafindan hayata kegirilir.

20-7.3.Ictimai  ehemiyystli funksiyalari yerine yetiran informasiya
infrastrukturu subyektlarinin siyahisi (dovlet organlarina (qurumlarina) maxsus,
informasiya infrastrukturu Dovlet CERT-i isitisna olmagla) hamin infrastrukturun
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movcud oldugu saha Uzre dovlst siyasatini, tanzimlemasini va nazarstini hayata
kegiran ddvlat organi (qurumu) terafinden miuayyen edilerak Milli CERT-a tagdim
edilir.

20-7.4. CERT-ler terefinden mutamadi olaraq, lakin ilde bir defaden az
olmayaraq ictimai ehamiyyatli funksiyalari yerina yetirean informasiya
infrastrukturlarinin siyahisi nazarden kegirilmali va hamin siyahinin yenilenmasi
tomin edilmalidir. Ictimai shemiyyatli funksiyalari yerine yetiran informasiya
infrastrukturlarinin  yenilanmis siyahisi bu Qanunun 20-7.3-ci0 maddasindas
nazearda tutulan dévlet organi (qurumu) tarefinden yenilandiyi tarixdan 10 is guna
arzinda Milli CERT-a tagdim edilmalidir.

20-7.5.ictimai  ehamiyyatli funksiyalari yerine yetiron informasiya
infrastrukturunun kibertahlikesizliyi Uzra Gmumi talebler mivafiq icra hakimiyyaeti
organinin miayyan etdiyi organ (qurum), xususi telablar ise hamin infrastrukturun
movcud oldugu sahe uzre dovlet siyasatini, tanzimlemasini va nazaratini hayata
kegiran dovlat organi (qurumu) tarafinden (bu maddanin ikinci cimlasinin talabi
nazera alinmagqla, dévlat orqanlarinin (qurumlarinin) infrastrukturuna minasibeatda
mavafig icra hakimiyysati organinin muayyan etdiyi organla (qurumia)
razilasdirmagla) muayyan edilir. Maliyye bazarlarinda faaliyystine nazarst edilen
subyektlords informasiya infrastrukturunun kibertahlUkasizliyi Uzra Umumi va
xususi telebler Azarbaycan Respublikasinin Markazi Banki terefinden muayyan
edilir.

20-7.6. Har bir informasiya infrastrukturu subyekti tarafinden CERT va ya
SOC struktur bélma kimi yaradila ve ya miqavile asasinda rezident hiquqi sexslar
muayyan edils biler.

20-7.7.Milli CERT ve Dovlet CERT-i arasinda kibertahdid, kiberhiicum va
kiberinsidentlar Uzre qarsiligh malumat (muhafize olunan saxsler, gorunan va
strateji obyektlarin informasiya infrastrukturuna dair maslumatlar istisna olmagla)
mubadilesi Milli CERT ve Dovlet CERT-i taerefinden birge muayyan edilmis
formada hayata kegirilir.

20-7.8. Bu Qanunun V-l feslinin yalniz 20-8.2-ci maddasinin tuguncu cumlasi,
20-9.3-cu, 20-10.1-ci ve 20-10.6-ci maddalarinin talablari kritik informasiya
infrastrukturu obyektlarine, dovlat organlarina (qurumlarina) maxsus, habela
muhafize olunan gexslerin, qorunan ve strateji obyektlorin informasiya
infrastrukturuna, onlarla bagh muvafiq icra hakimiyyati organinin muayyen etdiyi
organin (qurumun) yaratdigi CERT-lara va SOC-lara samil edilir.

20-7.9.Dovlst organlarinda (qurumlarinda) (muhafize olunan sexslarin,
gorunan va strateji obyektlarin informasiya infrastrukturu istisna olmagqgla)
kibertahdidlarin, kiberhlUcumlarin ve kiberinsidentlarin sabablarinin arasdiriimasi
Dovilst CERT-i terafinden Milli CERT-le birge hayata kegirilir. Dovlat organlari
(qurumlari) tarafinden yaradilan (muqavile esasinda muayyan edilon) CERT-lar
Milli CERT-le yanasi, Dovlet CERT-i ile de@ malumat mubadilasi aparirlar.

20-7.10. Dovlset CERT-inin fealiyysti, hiquglari ve vazifsleri muvafiq icra
hakimiyyati orqganinin mtayyan etdiyi organin (qurumun) tesdiq etdiyi asasnama
ile tenzimlanir. Dovlet orqganlarina (qurumlarina) maxsus (kasfiyyat ve oks-
kasfiyyat foaliyyati subyektlari istisna olmagla), habele mihafize olunan saxslarin,
gorunan ve strateji obyektlarin informasiya infrastrukturunun informasiya
tohlUkasizliyi ve kibertahlukasizliyinin temin edilmasi qaydalari muvafiq icra
hakimiyyati organinin miayyan etdiyi organ (qurum) terafinden muayyan edilir.
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20-7.11. Reyestrin aparilmasina va sorgularin verilmasine munasibatda bu
Qanunun 20-8.4 — 20-8.16-ci1 ve 20-9.1.2-ci maddalerinin talablari kritik
informasiya infrastrukturu Uzre CERT-lara, Dovlet CERT-ina ve Azarbaycan
Respublikasinin Markazi Banki tersfinden yaradilmig CERT-a ve hamin CERT-lar
uzra SOC-lara, habels maliyys bazarlarinda faaliyyatina nazarst edilan subyektlor
torafindan yaradilan SOC-lara samil edilmir.

20-7.12. Azearbaycan Respublikasinin Markazi Banki tersfinden yaradilan
CERT-lere ve SOC-lara, habele maliyye bazarlarinda faaliyyatina nazarat edilan
subyektlerde yaradilan SOC-lara munasibatde bu Qanunun V-II feslinin yalniz
20-8.2-ci maddssinin uguncu cumlasi, 20-9.3-cu, 20-10.1-ci ve 20-10.6-ci
maddaleri, eleca de maliyye bazarlarinda fealiyyatine nazarat ediloan subyektlarin
domen adi “az” olke kodlu yuksak saviyyali domen zonasinda olan internet
informasiya ehtiyatlarinin monitoringi ve auditi Gzra 20-10-4.7-ci ve 20-10.5-cCi
maddalar samil edilir.

20-7.13. Maliyye bazarlarinda faaliyyetine neazarat edilon subyektlorin
informasiya infrastrukturlarinda kibertahlikasizlik Gzra fealiyyati Azarbaycan
Respublikasinin Markazi Banki tarafinden temin edilir. Maliyya bazarlarinda
foaliyystine nezarat edilon subyektlor terafinden SOC-larin yaradilmasinin ve
fealiyyatinin tanzimlanmasi, monitoringi ve bu fealiyyate nazarst edilmasi
Azearbaycan Respublikasinin Markazi Banki tarafindan hayata kegirilir.

Madda 20-8. CERT-larin va SOC-larin faaliyyatinin tagkili

20-8.1. CERT-lar va SOC-lar terafindan gostarilon xidmatlerin dairasi bu
Qanunun talableri nazars alinmagla, onlarin asasnamasi (nizamnamasi) va ya bu
Qanunun 20-7.1-ci ve 20-7.6-c1 maddalarinds geyd edilan muqavilse ile muayyan
olunur.

20-8.2. Qurumlar muvafiq CERT-i ve SOC-u yaratdiqdan ve ya muayyan
etdikdan sonra 10 (on) is gunu arzinda onlarin reyestra daxil edilmasi uglin mavafiq
icra hakimiyyati organinin muayyan etdiyi organa (quruma) elektron gaydada
maracist etmalidir. CERT-ler va SOC-lar reyestrs daxil edilmadan fealiyyat gostara
bilmazlar. Bu Qanunun 20-7.8-ci ve 20-7.12-ci maddalarinde nazarda tutulan
CERT-ler va SOC-lar onlarin elektron muracisti esasinda har hansi bir icraat
apariilmadan reyestra daxil edilmis hesab olunurlar.

20-8.3. Muvafiq icra hakimiyyati orqaninin miayyan etdiyi organ (qurum)
torafinden CERT-larin vo SOC-larin reyestri elektron formada aparilir.

20-8.4 CERT-lor reyestra daxil edilmasi Ugun asagidaki minimal taleblera
cavab vermalidir:

20-8.4.1. isci heyati kibertahlUkasizlik sahasinda ixtisasa va pese hazirligina
malik olmalr;

20-8.4.2. kiberinsidentlarin va kiberhlUcumlarin real vaxt rejiminda fasilesiz
monitoringi ve onlara qarsl operativ cavab tadbirlarinin hayata kegirilmasi Gglin
SOC-a, hamginin kiberhicumlarin va kibertahdidlerin agkarlanmasi, aidiyyaeti
gurumlarla koordinasiya fealiyyatinin, kiberinsidentlara yol aga bilacak hallarin
erkan marhalada muayyan edilmasinin tamin edilmasi Uzrs texnoloji infrastruktura
malik olmali;

20-8.4.3. kiberinsidentlerin  qeydiyyatt va identifikasiyasi, onlarin
prioritetlagdiriimasi ve tesnifati, cavab tedbirlerinin planlagdiriimasi ve icrasinin
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izlanilmasi, hayata kegirilan faaliyyatin sanadlasdiriimasi, hesabatlihgin ve statistik
malumatlarin formalasdiriimasi, habela Milli CERT tarafinden miayyan edilmis
sistemlara inteqrasiya funksiyalarina malik markazlasdirilmis insident idarsetma
sistemi va insident idareetma talimati mévcud olmali;

20-8.4.4.  kibertahdidlerin  agkarlanmasini  temin  eden  proaktiv
kibertoehlUkasizlik tedqgigatinin apariimasi, bu faaliyyat ¢argivesinda zararli faaliyyat
goOstaricilerinin toplanmasi va tahlili, milli va beynalxalg manbalardan malumatlarin
alde edilmasi ve emali, potensial tahdidlar Uzra erkan xabardarlig mexanizmlarinin
totbigi ve olda edilmis malumatlarin aidiyyati Uzre paylasiimasi Ugun texniki
infrastruktura malik olmali;

20-8.4.5. kibertahlUkasizlik, malumat mubadilesi va malumatlarin muhafizasi
uzra siyasat sanadlarine malik olmali.

20-8.5. SOC-lar reyestro daxil edilmasi uclun asagidaki minimal telablers
cavab vermalidir:

20-8.5.1. kiberinsidentloerin ve kiberhlicumlarin real vaxt rejiminde fasilesiz
monitoringinin va onlara gargi ilkin texniki cavab tedbirlarinin hayata kegirilmasi,
eloca do bels faaliyyatlor naticasinda alda edilon malumatlarin darhal Milli SOC-a
oturtlmasi tgun texniki infrastruktura malik olmali;

20-8.5.2. is¢i heyati kibertahlukasizlik sahasinda ixtisasa va pesa hazirligina
malik olmali;

20-8.5.3. fasilesiz monitoring zamani fasilesiz rejiminda faaliyyat gostermali,
foaliyyet goOstardiyi sahe Uzre informasiya ehtiyatlarindan va sistemlarinden
malumatlarin (loglarin) toplanmasi, sistemlasdiriimasi ve real vaxt rejiminda tahlili
ucun zeruri texniki ve program teminatina malik olmali;

20-8.5.4. kiberinsidentlorin  geydiyyatt ve identifikasiyasi, onlarin
prioritetlogdiriimasi ve tesnifati, cavab tedbirlerinin planlasdiriimasi ve icrasinin
izlenilmasi, hayata kegirilon foaliyyatin senadlasdiriimasi, hesabatliligin va statistik
malumatlarin formalasdiriimasi, habele Milli CERT tarafinden muayyan edilmig
sistemlora integrasiya funksiyalarina malik markazlagdiriimis insident idareetma
sistemi va insident idarsetma talimati movcud olmali;

20-8.5.5. kibertahlUkasizlik, malumat mubadilesi va malumatlarin muhafizasi
Uzra siyasat sanadlarine malik olmal.

20-8.6. Bu Qanunun 20-8.2-ci maddasinda geyd ediloan muracista asagidaki
sonadler va malumatlar slave edilmalidir:

20-8.6.1. CERT-in ve ya SOC-un huquqi saxslerin dovlat reyestrindan
gixarisinin surati (rezident hiqugi sexs olduqda);

20-8.6.2. CERT-in va ya SOC-un asasnamasinin va ya nizamnamasinin
surati;

20-8.6.3. CERT-in va ya SOC-un infrastrukturunun yerlasdiyi invan ve alaga
malumatlari (telefon ndmrasi, elektron pogt);

20-8.6.4. CERT-in ve ya SOC-un kibertahlukasizlik, malumat mubadilesi ve
malumatlarin muhafizasi Uzre siyasaet senadleri, habels insident idareetma
telimati;

20-8.6.5. CERT-in va ya SOC-un ig¢ilarinin kibertehlUkasizlik sahasinds pesa
hazirligina va ixtisasa malik oldugunu tesdiq edan sanadlarin surati (tehsil
haqqginda sanad va ya beynalxalq saviyyads taninan sertifikat);

20-8.6.6. texniki-texnoloji infrastrukturu barade malumatlar.
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20-8.7. Bu Qanunun 20-8.6-c1 maddasina asasan talab olunan senadlarin vo
moalumatlarin Elektron Hékumet Informasiya Sistemi vasitesile mivafiq dévlet
qurumundan alde edilmasi mumkun oldugda, hamin sanadlar ve malumatlar
gurumdan telab edilmir. Bela senadlarin ve malumatlarin Elektron HoOkumat
Informasiya Sistemi vasitesiloe alde edilmasi mimkiin olmadigi hallarda onlarin
teqdim edilmasi qurumun razihgi ile sorgu asasinda muvafiq dovlst qurumundan
telab olunur ve ya qurum tarafindan tamin edilir.

20-8.8. Qurumun bu Qanunun 20-8.6-ci maddasina uygun teqdim etdiyi
sonadler ve malumatlar muvafiq icra hakimiyyati orqganinin miayyan etdiyi organ
(qurum) tarafinden 15 (on besg) is gunu muddstinda yoxlanilir. Hemin sanadlarda
va malumatlarda aradan galdiriimasi mumkudn olan gatismazliglar (bu Qanunun
20-8.7-ci maddsasinin telebi nazere alinmagla) askar edildikde, muracistin
geydiyyata alindigi tarixden 20 (iyirmi) is gininden gec olmayaraq onlarin aradan
galdirilmasi barada malumat quruma taqdim edilir, habele formal telablere amal
olunmamasinin huqugqi naticalari ona izah edilir. Butin ¢atismazliglar quruma eyni
zamanda bildirilmalidir.

20-8.9. Qurum hamin ¢atismazliglari malumati aldigi vaxtdan an geci 20 is
gunu muddatinds aradan qaldirmalidir.

20-8.10. Qurum miuraciete slave edilmis sanadlarde ve malumatlarda askar
olunmus catismazliglari bu Qanunun 20-8.9-cu maddasinda nazerde tutulmus
muddatde aradan qaldirmadiqda muvafiq icra hakimiyysti organinin muayyan
etdiyi orqgan (qurum) muraciati baxiimamig saxlayir ve bu barads garari 5 is gunu
muddatinda onlara teqdim edir.

20-8.11. Muracista slave edilmis senadlerds ve malumatlarda ¢atismazliglar
askar edilmadikds va ya agkar olunmus gatismazliglar aradan galdirildigdan sonra
mavafig icra hakimiyyati organinin miayyean etdiyi orqan (qurum) terafinden CERT
va ya SOC barada malumatlar 10 is gunu muddatinds reyestra daxil edilir va bu
barada mealumat 2 is gunu muddatinde aidiyysti quruma teqdim edilir.

20-8.12. Reyestro daxil edilan malumatlarda dayisiklikler bas verdikda va ya
CERT va SOC lagv edildikda, muvafiq icra hakimiyyati organinin miayyan etdiyi
organa (quruma) 5 is gunu muddatinds elektron qaydada malumat verilir. Malumat
daxil oldugdan sonra 5 ig gunlinden gec olmayaraq, muvafiq icra hakimiyyati
organinin muayyan etdiyi organ (qurum) tarafindan reyestrde muvafiq dayisikliklar
edilir (lagv edilon CERT-a va ya SOC-a dair malumatlar reyestrds arxivlasdirilir).

20-8.13. CERT-larin va SOC-larin faaliyyatinin bu Qanunun 20-8.4-cu va
20-8.5-ci maddslerinde qeyd edilan taleblere uygdunlugunun yoxlaniimasi
magsadile Milli CERT terafindan ilde bir defeden az olmayaraq monitoringler
hayata kegirilir. Monitoringler CERT ve ya SOC-un faaliyyat gosterdiyi yerlara
getmoakle ve ya getmadan (hesabatlar, sordular ve digar malumatlar asasinda)
aparilir. Monitoringin kegirilmasina an geci 5 is gunu galanadak aidiyysti CERT-o
ve ya SOC-a bu barede malumat verilir. Monitoring naticesinds agkar edilen
catismazliglar Milli CERT terefinden muayyan edilan muddstlerds aradan
galdiriilmalidir.

20-8.14. Bu Qanunun 20-8.4-cu va 20-8.5-ci maddslarinde geyd edilan
tolablera sahibkarliq subyekti olan CERT va ya SOC tersfindan riayat olunmasinin
monitoringi hamin sahibkarliq fealiyyatinin hayata kecirildiyi obyektlara galmadan
aparilir. Milli CERT-in va Milli SOC mutaxassislari informasiya infrastrukturunun
kibertehlUkasizliyi ile baglh metodiki komaklik gostarilmasi, maslahat verilmasi va
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vaziyyatin giymatlandiriimasi tglin hamin CERT-in va ya SOC-un davati ile onun
informasiya infrastrukturu obyektlarine gale bilerlar.

20-8.15. CERT-larin va SOC-larin is¢i heyati faaliyyati zamani informasiya
infrastrukturu subyekti, onun texnoloji infrasrtukturu, informasiya ehtiyatlari ve
onlarda olan informasiya barada alde olunmus malumatlarin konfidensialligini
temin etmalidir.

20-8.16. CERT ve SOC-un is¢i heyati kibertahlUkasizlik sahasinda bilik ve
bacariglarinin artirilmasi tgun davamli telimlars calb edilmali, eleca da onlarin bilik
va bacariglarinin artiriimasi, habele sertifikatlasdiriimasi tamin edilmalidir.

20-8.17. Milli SOC terefindan aparilan monitoring kritik informasiya
infrastrukturuna, dovlat organlarina (qurumlarina) maxsus, habele muhafize
olunan sexslarin, qorunan va strateji obyektlorin informasiya infrastrukturuna,
Azerbaycan Respublikasinin Merkazi Bankina ve maliyya bazarlarinda
foaliyystine nazarst edilon subyektlora, elece de aidiyysti Uzra muvafiq icra
hakimiyysti organinin muayyan etdiyi organ (qurum) va Azarbaycan
Respublikasinin Markazi Banki terafindan yaradilmig SOC-larin faaliyystine samil
olunmur. Kiritik informasiya infrastrukturu obyektlarine muinasibstde foaaliyyst
gostaran SOC-larin Milli SOC-la slagslendiriimasi ve malumat mubadilasi kritik
informasiya infrastrukturunun tehlikesizliyinin tamin edilmasi Uzro sealahiyyatli
organ, maliyya bazarlarinda fealiyyatine nazarat edilan subyektlerde SOC-larin
Milli SOC-la slagalendirilmasi va malumat mubadilasi Azarbaycan Respublikasinin
Markoazi Banki tarefindan hayata kegirilir.

Madda 20-9. CERT-larin vazifalari va hliquqlari

20-9.1. CERT-lerin (Dovlat CERT-i istisna olmagla) vezifelari agsagidakilardir:

20-9.1.1. feaaliyyat gdsterdiyi saha Uzre informasiya infrastrukturuna qarsi
yonalmig kibertahdidlari, kiberhticumlari ve kiberinsidentlari vaxtinda askarlamagq,
onlarin geydiyyatini ve risklarin giymatlendirilmasini aparmaq, ilkin arasdirmaq ve
tohlil etmak, garsisini almaq;

20-9.1.2. fealiyyst gostardiyi saha uzra Milli CERT terafinden informasiya
infrastrukturunun  kibertahlUkesizlik  vaziyyestinin  dyrenilmasi ve proaktiv
kibertehlUkasizlik tadqgigatinin apariimasi ile bagl gonderilmis sordulari 24 saat,
rogemsal tedqigatin apariimasi ile bagli sorgulari ise 5 ig gunu arzinda
cavablandirmaq va telab olunan melumatlar taqdim etmak;

20-9.1.3. ictimai ohamiyyatli funksiyalari yerina yetiren informasiya
infrastrukturu obyektlarinin saha uUzra fealiyyet gostaran SOC-a inteqrasiyasini
temin etmak;

20-9.1.4. feaaliyyot gOsterdiyi sahe Uzre informasiya infrastrukturu
obyektlarinda kibertahlUkasizlik vaziyyastinin SOC vasitasils fasilasiz monitoringini
va ilkin texniki cavab tadbirlarini hayata kegirmak;

20-9.1.5. faaliyyoet gOsterdiyi sahe Uzre informasiya infrastrukturu
subyektlorini kibertahdidler, kiberhtUcumlar, kiberinsidentlar va kibertahlikasizlik
riskleri, habels onlarin tehlilinin naticaleri barads operativ malumatlandirmaq;

20-9.1.6. kiberinsidentlerin idara olunmasi ve aradan qaldirilmasi Uzre
operativ tadbirlar gdérmak, kiberinsidentlarin lokallasdiriimasi va tasirlarinin
minimuma endirilmasi Ugun muvafiq texniki ve tagkilati tedbirloer gormak;
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20-9.1.7. fealiyyat gostardiyi saha Uzrs informasiya infrastrukturu subyektlori
il kibertehdidlere, kiberhicumlara va Kkiberinsidentlora qarsi operativ
koordinasiyani tamin etmak;

20-9.1.8. kibertahdidler, kiberhicumlar ve kiberinsidentlar barada
malumatlari dearhal Milli CERT-a o6tirmak, elece de onlarin statistik ugotunu
aparmaq, analitik hesabatlar hazirlamaq va rublik asasla Milli CERT-a teqdim
etmak;

20-9.1.9.  kibertohlUkessizlik  sahssinde  risklerin  azaldilmasi  va
kibertehlUkasizliyin temin edilmasi magsadila saha Uzra informasiya infrastrukturu
subyektloarina tovsiyalar vermak, habels metodiki ve tagkilati dastek gostarmak;

20-9.1.10. kibertahlUkssizlik Uzre malumat mubadilesini ve erkan xabardarliq
mexanizmlarini taskil etmak;

20-9.1.11. kibergigiyenanin temin edilmasi istigamatinde mutamadi tedbirlar
gormak, saha Uzrs informasiya infrastrukturu subyektlarinin kibertahlukesizlik Uzre
hazirliqg saviyyasinin artiriimasi maqgsadila tslimler, simulyasiya masqleri va
maariflandirici tedbirler tegkil etmak;

20-9.1.12. kibertohdidler, kiberhicumlar va kiberinsidentlor barade
malumatlari bir ilden az olmayan muiddeatds, arasdirmalarin naticasine dair
malumatlari ise g ilden az olmayan muddatde saxlamag;

20-9.1.13. KkibertahlUkasizlik risklerinin giymatlandiriimasi va zaifliklarin
muayyan olunmasi maqsadile informasiya infrastrukturu obyektlerinin ilde bir
dafaedan az olmayaraq kibertahlikasizlik auditlerinin kegirilmasi ile bagli tedbirler
gormak;

20-9.1.14. saha uzre informasiya infrastrukturunun kibertahlikasizliyi tzrs bu
Qanunun 20-7.5-ci maddasi ile muayyan edilmis Umumi va xususi talebleri pozmusg
soxslarin masuliyyate calb edilmasi ugun aidiyysti dovlet organlarina muracist
etmak;

20-9.1.15. bu Qanun va Azarbaycan Respublikasinin digar normativ huquqi
aktlari ile muayyen edilmis digar vazifelari hayata kegirmak.

20-9.2. CERT-lerin (Doévlet CERT-i istisna olmagla) bu Qanunla muayyan
olunmus vazifelarini hayata kegirmak Ugun asagdidaki huquglari vardir:

20-9.2.1. feaaliyyet gOsterdiyi sahe Uzre informasiya infrastrukturu
obyektlarinin tehlukasizliyinde bogluglarin, zaifliklarin ve digar uygunsuzluglarin
muayyan edilmasi maqgsadile tesdiq edilmis illik ve ya cari planlar tUzra mudaxile
sinaqlarini va digar texniki tahlukasizlik testlarini hayata kegirmak;

20-9.2.2.  kibertahlikesizlik sahasinde normativ.  huquqgi  aktlarin
tekmillagdirilmasi ila bagli Milli CERT-s takliflor vermak;

20-9.2.3. faaliyyet gOsterdiyi sahe Uzre informasiya infrastrukturu
obyektlarinin kibertehlUkesizlik vaziyyati ile bagh malumat ve texniki gostericilarin
teqdim edilmasini informasiya infrastrukturu subyektlerindan telab etmak;

20-9.2.4. kiberhucumlarin, kiberinsidentlarin va kibertahdidlerin arasdiriimasi
vo qarsisinin alinmasi magsadila saha Uzra informasiya infrastrukturu subyektlari
ile birga texniki tedbirler hayata kegirmak;

20-9.2.5. diger sahsler Uzre faaliyyat gostaran CERT-laer ve Milli CERT-i
malumatlandirmaqla beynalxalq teskilatlarla amakdasliq etmek ve malumat
mubadilasi aparmag;
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20-9.2.6. faaliyyat istigamatlari Uzra yerli vo beynalxalq tacribani dyranmak
va uygun tacribanin tatbiqi ile bagh tadbirlar gérmak, o cimladan Milli CERT-o
toklifler vermak;

20-9.2.7. kibertahlUkssizlik Uzra yeni texnologiyalarin ve hallarin tatbiqi ile
badli pilot layihalar hayata kegirmak;

20-9.2.8. bu Qanun ve Azarbaycan Respublikasinin diger normativ hiquqi
aktlari ile muayyen edilmis digar huiquglari hayata kegirmak.

20-9.3. Bu Qanunun 20-7.8-ci va 20-7.12-ci maddalarinde nazarda tutulan
CERT-lar Milli CERT-le yalniz garsiligh malumat muabadilasi (kritik informasiya
infrastrukturuna munasibatde sslahiyyatli orqan vasitasile) hayata kegirirlar. Bu
zaman malumat mubadilasi Milli CERT-in hemin CERT-lerla birge muayyan etdiyi
formada aparilir.

20-9.4. Maliyya bazarlarinda fealiyystine nazarat edilon subyektlords
yaradilan CERT-larin ve SOC-larin fealiyyatinin tagkili ve Milli CERT-le
alagelandiriimasi Azarbaycan Respublikasinin Markazi Banki terafindan hayata
kecirilir.

Madda 20-10. informasiya infrastrukturunun informasiya teahliikesizliyi
va kibertahlukasizliyi Uzra faaliyyatinin tagkili

20-10.1. informasiya infrastrukturunun kibertahliikasizliyinin temin edilmasiilo
bagdli faaliyyatin koordinasiyasi (kritik informasiya infrastrukturu, dévlet organlarina
(qurumlarina) maxsus, habele muihafize olunan saxslerin, gqorunan ve strateji
obyektlarin informasiya infrastrukturu, Azerbaycan Respublikasinin Markazi Banki
ve maliyye bazarlarinda faaliyyatine nazarat edilan subyektlar, elace da onlarla
bagli aidiyyati Gzra miuvafiq icra hakimiyysti organinin miayyan etdiyi organ
(qurum) ve Azerbaycan Respublikasinin Markazi Banki tarafinden yaradilmis
CERT-lorle bagh yalniz kibertahdid, kiberhticum ve kiberinsidentlar zre malumat
mubadilesi) Milli CERT tarafindan hayata kegirilir. Milli CERT kritik informasiya
infrastrukturu  obyektlarinin  kibertahlukasizliyine munasibstde  malumat
mubadilasini salahiyyatli organ vasitasile hayata kegirir.

20-10.2. Kesfiyyat vo oaks-kasfiyyat fealiyyati subyektlorine maxsus olan
informasiya infrastrukturunun informasiya tsehlukesizliyi ve kibertahlUkasizliyi
hamin organlar terafinden temin edilir. Bu organlarin informasiya
infrastrukturunun informasiya tehlukasizliyine ve kibertohlUkasizliyine qargi
movcud va yarana bilecek kibertahdidlar, kiberhlUcumlar va kiberinsidentlar,
onlarin qargisinin alinmasi va naticalerinin aradan qaldiriimasi Uzre gorulan
todbirlor barade malumatlar agiglanmir ve diger ddvlet organlari (qurumlari), o
cumladan Milli CERT-la va Milli SOC-la mubadile edilmir. Kagfiyyat va aks-
kasfiyyat foealiyyati subyektlarine mexsus olan informasiya infrastrukturunun
informasiya tehlukasizliyi va kibertahlukasizliyinin temin edilmasi qaydalari hamin
organlarin normativ huqugqi aktlari ile muayyan edilir.

20-10.3. Milli CERT-in vazifaleri agagidakilardir:

20-10.3.1.  olke Uzra kibertahlukasizlik vaziyyatinin mutamadi monitoringini
aparmagq, kibertahdidlar, kiberhicumlar, kiberinsidentler va zararverici program
teminati barade malumatlari toplamaq, mubadile etmak, sistemlasdirmak va tohlil
etmak, habela hamin malumatlarin potensial tasirlerini giymatloendirmak, malumat
mubadilasini hayata kegirmak;
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20-10.3.2.  olkenin kibertohlUkasizliyine  yonalen  kibertahdidlers,
kiberhicumlara ve kiberinsidentlara qarsi slagalandirilmis tedbirlerin gérulmasini
toskil etmak;

20-10.3.3.  proaktiv kibertahlUkasizlik tedqigatini hayata kegirmak va erkan
xebardarlig mexanizmlarini taskil etmak;

20-10.3.4.  kibertahlUkasizliyin temini Uzre CERT-lero ve informasiya
infrastrukturu subyektlerine metodiki ve tagkilati komaklik gostermak;

20-10.3.5. CERT-lerden, diger olkalarin analoji qurumlarindan va diger
manbalerden daxil olan melumatlar esasinda kibertahdidlerin gabaglanmasi,
garsisinin alinmasi ve kiberinsidentlare reaksiya Uzra koordinasiyali faaliyyati
toskil etmak va zaruri texniki destek gostarmak;

20-10.3.6. kibertahdidlar, kiberhucumlar, kiberinsidentler ve zararverici
program teminati barade informasiya infrastrukturu subyektlorini ve CERT-leri
operativ malumatlandirmaq, muvafiq tovsiyaler vermak;

20-10.3.7.  kibertahlUkasizliyin temin edilmasi maqsadile aidiyyasti dovlet
organlari (qurumlari) ile birge standartlar, metodiki senadler va talimatlar
hazirlamaq, habela onlarin tatbiqi ile bagli tadbirlar gormak;

20-10.3.8. xarici manbali kibertahdidler, kiberhicumlar ve kiberinsidentlor
bareda xarici ddévlatlerin mivafig qurumlari ve beynalxalq tagkilatlarla malumat
mubadilasini hayata kecgirmak;

20-10.3.9. kibertahdidlerin, kiberhicumlarin va kiberinsidentlarin vahid
geydiyyatini ve statistik ugotunu aparmaq, analitik hesabatlar hazirlamagq;

20-10.3.10. kibertahlUkasizlik sahasinda talimlarin, simulyasiya magqlarinin
va sinaglarin kegirilmasini teskil etmak ve slagslandirmak;

20-10.3.11. informasiya infrastrukturu subyektlari va CERT-lar tarafindan
kibertahlUkasizlik sahasinds beynalxalq standartlarin ve an yaxsi tecrubaslarin
totbigine dastak gostarmak;

20-10.3.12. kibertahlukasizlik  sahasinds normativ  huquqi  aktlarin
tokmillagdirilmasi ile bagli tekliflar hazirlamaq ve aidiyyeti Uzra taqdim etmak;

20-10.3.13. dovlet orqganlart  (qurumlari), informasiya infrastrukturu
subyektleri vo CERT-ler arasinda kibertahlUksasizlik sahasinde amakdashg! ve
garsiligh malumat mubadilasini taskil etmak.

20-10.4.Milli CERT bu Qanunla muayyan olunmus vazifslarini yerina yetirmak
maqsadile asagidaki huquglara malikdir:

20-10.4.1. informasiya infrastrukturu subyektlarindan kibertahlUkasizlik
vaziyyati, kibertahdidlar, kiberhlGcumlar va kiberinsidentlar, habels tahlikesizlik
riskleri baraeda malumatlari bu Qanunun 1-ci maddasinin tguncu hissasinin, 20-
7.8-ci, 20-7.12-ci, 20-9.3-cu, 20-9.4-cu va 20-10.6-c1 maddalarinin talablari nezars
alinmagla alde etmak;

20-10.4.2. kiberinsidentlerin arasdirilmasi ve aradan galdiriimasi maqgsadile
CERT-larin, informasiya infrastrukturu subyektlarinin fealiyystini bu Qanunun 20-
7.8-ci, 20-7.12-ci, 20-9.3-cu, 20-9.4-cl ve 20-10.6-c1 maddalarinin telableri nazara
alinmagqla slageslandirmak;

20-10.4.3.  kibertahlukssizlik sahasinda dovlet organlari (qurumlari) ve
diger aidiyyeti qurumlarla birgs tadbirlar hayata kegirmak;

20-10.4.4. beynalxalq teskilatlar ve xarici dlkalerin CERT strukturlari ile
amakdaslig etmak, tecrubs ve malumat mubadilasi aparmaq;
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20-10.4.5. kibertohlUkasizliyin  temin  edilmasi (kibertshdidlar,
kiberhUcumlar ve kiberinsidentlerin garsisinin alinmasi va naticalarinin aradan
galdirilmasi) ile elagadar informasiya infrastrukturu subyektlerine, CERT-lors,
SOC-lara, internet provayderlara va host provaydelers gosterigler vermak;

20-10.4.6. kibertohlUkasizlik sahasinde yeni texnologiyalarin va
hallarin tatbiqi Gzra pilot layihaler hayata kegirmak;
20-10.4.7. kibertohlUkasizlik  risklerinin  giymatlandiriimasi  va

zoifliklerin muayyan olunmasi maqsadile informasiya infrastrukturu subyektini
malumatlandirmagqla informasiya infrastrukturu obyektlarinin, o cimladan internet
informasiya ehtiyatlarinin kibertehlUkasizlik Uzre monitoringini ve auditini hayata
kegirmak.

20-10.5. Hayata kegcirilmis monitoringler va auditler naticasinda askar edilmig
zaifliklerin, bogluglarin ve digar uygunsuzluglarin aradan qaldiriimasi ils slagadar
Milli CERT tarefinden muayysn edilmis muddast arzinde CERT-lar, informasiya
infrastrukturunun subyektleri, o cumladan internet informasiya ehtiyatlarinin
sahibleri tarafindan tadbirlor gorulerak naticesi bareds Milli CERT-a malumat
verilmalidir.

20-10.6.Bu Qanunun 20.9-3-cU maddasinin taleblari nazare alinmagla,
CERT-ler arasindaki, hamgcinin CERT-lerle va informasiya infrastrukturu
subyektlori il Milli CERT arasindaki faaliyyatin alagalendirilmasi vea fasilasiz
malumat mubadilasi muvafig icra hakimiyyati organinin muayyan etdiyi orqanin
(qurumun) vahid kibertahltkasizlik platformasi vasitesila temin edilir.

20-10.7.CERT-ler va informasiya infrastrukturu subyektleri informasiya
infrastrukturuna yonalmis kiberhicumlara qarsi cavab tedbirlarinin gorulmasi,
habele kibertahdidlerin ve kiberinsidentlerin garsisinin alinmasi ile bagh Milli
CERT-in hayata kecirdiyi foaliyyate zoruri sarait yaratmali ve dastek vermalidirlor.

20-10.8.Olkeni hadef alan kibertahdidler ve kiberhiicumlar barads
malumatlarin digar dovlatlerin bu sahada salahiyyatli qurumlarindan slds edilmasi,
hamgcinin digar Olkalari hadaf alan hUcumlar barads malumatlarin étaralmasi Milli
CERT vasitesile va ya Milli CERT-i malumatlandirmagla hayata kegirilir.

20-10.9. CERT-lar, informasiya infrastrukturunun subyektlari, hamginin
ictimai  shamiyyatli funksiyalari yerine yetiron informasiya infrastrukturu
subyektlori, o cumladan internet provayderler, host provayderler va internet
informasiya ehtiyatinin sahiblari Milli CERT tarefinden kibertahlukasizlik
voziyyatinin dyranilmasi, proaktiv kibertahlikasizlik tadgiqatinin apariimasi
magsadile gondarilan sordulari 24 saat, ragemsal tedqiqatin apariimasi ile bagl
gondarilan sorgulari ise 5 is gunu arzinda cavablandirmalidir.

Madda 20-11. informasiya infrastrukturunun informasiya tahliikesizliyi
va kibertahlukasizliyi

20-11.1. informasiya infrastrukturunun kibertshliikesizliyi informasiya
infrastrukturu  subyekti terafinden informasiya infrastrukturu obyektinin
kibertahlUkasizliyinds zaifliklarin, bogluglarin va digar uygunsuzluglarin askar
olunmasi magsadila risklerin giymatlandiriimasi, tahlikasizlik auditlerinin
kegirilmasi ve onlarin naticalerinin aradan qaldiriimasi Uzrs tadbirlarin gérilmasi
yolu ila temin edilir.
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20-11.2. informasiya infrastrukturu subyekti bu Qanunun 20-7.8-ci,
20-7.12-ci, 20-9.3-cu, 20-9.4-cu, 20-10.2-ci va 20-10.6-ci1 maddalarinin talablari
nazera alinmaqgla, informasiya infrastrukturu obyektlorine qarsi yonalmis
kiberinsident ve kiberhucumlar barade malumatin onlarin askarlandigi andan
darhal sonra Milli CERT-a teqdim olunmasini temin etmalidir.

20-11.3. informasiya infrastrukturu subyektinin miracisti esasinda
kibertehlUkasizlik va proaktiv kibertahlUkasizlik tedqgiqati Uzra xidmatlar Milli CERT
torafindan ddenigli asaslarla hayata kegirilir. Odanigsin mablagdi tersfler arasinda
baglanilan miqavile asasinda muayyan edilir.

20-11.4. Muavafiq icra hakimiyysti organinin muayyen etdiyi organ (qurum)
torafindan kiberinsidentleri askarlama, Olcma meyarlari ve indikatorlari
muayyanlagdirilerek hamin organin (qurumun) resmi internet informasiya
ehtiyatinda yerlagdirilir v mutamadi yenilanmasi tamin edilir.

20-11.5. CERT-ler, SOC-lar, hamg¢inin informasiya infrastrukturu subyektlari,
o cumladan internet informasiya ehtiyatlarinin sahibleri, internet provayderlar vo
host provayderler tarafinden Milli CERT-in kibertahlUkasizliyin temin edilmasi
(kibertahdidlerin, kiberhticumlarin ve kiberinsidentlerin qarsisinin alinmasi ve
naticalerinin aradan qaldirilmasi) ile slaqgadar gostariglarinin yerina yetiriimamasi,
informasiya infrastrukturuna ydnalmis kibertahdidler, kiberhlGcumlar va
kiberinsidentlar barede malumatlarin darhal Milli CERT-a teqdim edilmamasi,
eloeca da Milli CERT-in informasiya infrastrukturunun kibertahllkasizlik vaziyyatinin
oyrenilmasi ve proaktiv kibertahlukasizlik tedqigatinin apariimasi maqgsadile
gondardiyi sorgularin 24 saat, reqgamsal tedqiqatin apariimasi ile baglh gondardiyi
sorgularin ise 5 ig gunu arzinds cavablandiriimamasi, Kkiberinsidentlarin ve
kiberhUcumlarin real vaxt rejiminds fasilasiz monitoringinin va onlara garsi ilkin
texniki cavab tadbirlerinin hayata keciriimamasi, elace de bele faaliyystlor
naticasinda alda edilon malumatlarin darhal Milli SOC-a o6turulmamasi, regamsal
tedqigatin va proaktiv kibertahllkessizlik tedqigatina seraitin yaradilmamasi ve
reyestro daxil edilmadan CERT ve SOC kimi fealiyyatin gostarilmasi, ictimai
ahamiyyatli  funksiyalari yerine  yetiron informasiya infrastrukturunun
kibertehlUkasizliyi Uzre Umumi ve xususi talablerin (informasiya infrastrukturunun
subyektlori, o cUmladan internet provayderler, host provayderler va internet
informasiya ehtiyatinin sahibleri terafindan) yerina yetiriimamasi ganunla muayyan
edilmis masuliyyata sabab olur.

20-11.6. Domen adi “az” (“‘gov.az” istisna olmagla) 6lke kodlu yuksak
soviyyali domen zonasinda yerlagan internet informasiya ehtiyatlarinin sahiblari
torafindean Milli CERT-in kibertehlUkasizliyin temin edilmasi (kibertahdidler,
kiberhicumlar va kiberinsidentlerin qarsisinin alinmasi va naticalerinin aradan
galdirilmasi) ile slagadar gostarislorinin yerina yetiriimamasi domen adinin “az”
Olka kodlu yuksak saviyysli domen zonasinda olan geydiyyatinin xitami, domen
adina texniki xidmatin dayandirilmasi ugun asasdir. Bu halda Milli CERT domen
adinin geydiyyatini aparan organdan domen adinin geydiyyatina xitam
verilmasini, ona texniki xidmeatin dayandiriilmasini (0 cimlaedan mahkema
gaydasinda) teleb edsa, maliyya bazarlarinda faaliyystine nezaret edilon
subyektlara munasibatde ise hamin tadbirlerin gorilmasi ugun Azarbaycan
Respublikasinin Markazi Bankina muracist edir.
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Madda 20-12. Ragamsal tadqiqatin apariimasi

20-12.1. informasiya infrastrukturu obyektlerinde bas vermis kiberinsidentlar
bareds alda edilan malumatlar asasinda Ragemsal tadgigat markazi tarafindan
onlarin risk asaslh qiymatlandiriimasi aparilir. Qiymatlandiriimanin naticasina
uygun olaraq Ragemsal tedqgigat markezi reqgamsal tedgiqati apariimali olan
kiberinsidentlari mtayyan edir.

20-12.2. Regamsal tadgigat markazi tarafinden saha Uzrs fealiyyat gostaran
CERT-lar kiberinsidentlarin reqemsal tadgigatinin aparilmasina calb edils bilarlor.

20-12.3. Ragamsal tadqgigat zamani CERT-lar ve ya Ragamsal tadgigat
markazi tersfinden alde olunan malumatlarin butoviiyld qorunmali, onlarin
dayisdiriimasina, silinmasina va ya saxtalasdiriimasina yol verilmamali, reqgemsal
tedqgiqgat zamani beynalxalq kibertahlukasizlik standartlarina uygun metod ve
vasitalerden istifade olunmalidir.

20-12.4. Ragemsal tedqgigat prosesi CERT-ler voa ya Ragemsal tadgigat
markezi terefindan senadlasdiriimali, regamsal dalillerin alda edilmasi,
saxlaniimasi, oturdlmasi, tahlili marhalalari hamin senadda ardicil va izlenila bilan
formada aks olunmalidir.

20-12.5. Regamsal tadgigat neticasinda alde olunan regamsal dslillar ve
regemsal tedqgigata dair senadler Azarbaycan Respublikasinin Cinayat-
Prosessual Macallasinda, “Omaliyyat-axtarig fealiyysti haqqinda”, “Kagfiyyat ve
oks-kasfiyyat faaliyysti haqgqinda” qanunlarinda ve diger normativ huquqi
aktlarinda muayyen edilmis tedbirlerin gértlmasi G¢lin muvafiq ddvlst orqganina
(qurumuna) teqdim edilir.

20-12.6. Ragamsal tadgigatin resmilesdiriimasi ve naticasina dair malumatlar
va sanadler Ragamsal tadgiqat markazi tersfinden 3 ilden az olmayan muddatdas
saxlaniimahdir.”.

ilham Bliyev
Azarbaycan Respublikasinin Prezidenti

Baki sahari, 14 iyul 2026-ci il
Ne 454-VIIQD



