“informasiya, informasiyalasdirma ve informasiyanin miihafizasi haqqinda”
Azarbaycan Respublikasinin Qanununda dayisiklik edilmasi barada

Azarbaycan Respublikasinin  Milli Maclisi Azarbaycan Respublikasi
Konstitusiyasinin 94-cu maddasinin | hissasinin 20-ci bandini rehbar tutaraq
qorara alir:

“Informasiya, informasiyalasdirma ve informasiyanin mihafizasi haqqinda”
Azarbaycan Respublikasinin  Qanununda (Azarbaycan Respublikasinin
Qanunvericilik Toplusu, 1998, Ne 6, madda 364; 2005, Ne 6, madds 466; 2006,
Ne 12, madda 1005; 2007, Ne 10, madde 938; 2011, Ne 3, madds 162; 2012,
Ne 11, madda 1051; 2017, Ne 3, madda 345; 2019, Ne 12, madda 1881; 2020,
Ne 3, madde 225, Ne 6, madda 671; 2021, Ne 12, madde 1345) asagidaki
dayisiklikler edilsin:

1. 2-ci maddanin iyirmi dérdincl abzasinin sonunda noqts isarasi noqtali
vergul isaresi ile avez edilsin ve asagidaki mazmunda iyirmi besinci — otuz tglncl
abzaslar slava edilsin:

“kritik informasiya infrastrukturu — dovlst idareciliyi, midafis, sahiyya,
maliyya  bazarlari, energetika, naqliyyat, informasiya texnologiyalari,
telekommunikasiya, su tachizati va ya ekologiya sahasinda faaliyyati temin edan
va funksionalliginin pozulmasi dévlstin, cemiyyatin ve vetandaslarin maraglarina
muihUm zarar vura bilan informasiya sistemlarinin, avtomatlasdiriimig idareetma
sistemlarinin ve informasiya-kommunikasiya sebakalerinin macmusu;

kritik informasiya infrastrukturu obyekti — kritik informasiya
infrastrukturunun terkib hissasi olan informasiya sistemi, avtomatlasdiriimis
idareetma sistemi va ya informasiya-kommunikasiya sebakasi;

kritik informasiya infrastrukturu subyekti — kritik informasiya
infrastrukturu obyektinin sahibi (istifadagisi) olan dovlet organlari (qurumlari), o
cumladan dovlate maxsus olan huquqi saxslar, dovlet adindan yaradilmis publik
huquqi sexslar, habela digar hiqugi sexslar ve ya ferdi sahibkarlar (mikro, kicik ve
orta sahibkarliq subyektlari istisna olmaqgla);

kritik informasiya infrastrukturunun tahlukasizliyinin tamin edilmasi
sahasinda salahiyyatli organ (bundan sonra - selahiyyatli orqan) — kritik
informasiya infrastrukturunun tshlUkasizliyinin temin edilmasi maqgsadila bu
Qanunla ve bu Qanundan irali galen diger normativ hiquqgi aktlarla muayyan
edilmis funksiyalari yerina yetiran muvafiq icra hakimiyyati organinin muayyan
etdiyi organ (qurum);
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kibertahllikasizlik xidmati provayderi — kibertahllkasizlik xidmatlerinin
gOstariimasi sahesinda faaliyyat gobstaran, isci heyati, texnoloji resurslari ve
proseslarina dair muvafiq icra hakimiyyati organinin muayyen etdiyi orqan (qurum)
torafinden muayyan edilan telablere cavab veran ve kritik informasiya
infrastrukturu subyekti ile baglaniimis muqgavile asasinda onlara kibertahllkasizlik
xidmati gostaran huquqi sexsler;

informasiya tahlukasizliyi — informasiyanin tamliginin (daqiq, salis, aktual
ve bltdv olmasi), algatanhiginin (muracist ve alde etmanin, nazaretds saxlamanin
mdmkin olmasi), konfidensialliginin (yalniz salahiyyati olan istifadagiler ve
proseslar tgun malum ola bilmasi) ve motabarliliyinin (adekvat, obyektiv, faydali
olmasi) muhafize edilmasi;

kibertahdid — informasiya sistemlarine va ya ehtiyatlarina ganunsuz
daxilolma, mudaxils, habele diger formalarda informasiya tshlukasizliyinin
pozulmasina sabab ola bilan amil ve ya vaziyyat;

kiberhiicum — informasiya sistemlarinin ve ya ehtiyatlarinin informasiya
tohlUkesizliyina tehdid yaradan, yaxud onlarin faaliyyatinin pozulmasina va ya
dayanmasina sabab olan kibermakan vasitasile qesden toradilan amal,

kiberinsident — informasiya sistemlerinin, avtomatlasdiriimis idaraetmae
sistemlerinin  va informasiya-kommunikasiya sabekalerinin  faaliyyatinin
dayanmasi ve ya pozulmasi, yaxud hamin obyektlarde informasiya
tahlukesizliyinin pozulmasina sabab olan hadisa.”.

2. Asagidaki maezmunda V-I fasil slava edilsin:
“V-| Kritik informasiya infrastrukturunun tahltkasizliyi

Madda 20-1. Kritik informasiya infrastrukturunun tahlukasizliyinin
tomin edilmasi qaydasi

20-1.1.  Kritik informasiya infrastrukturunun tshlikasizliyi  hamin
infrastrukturun tshlUkasizliyine dair talablerin musayyan edilmasi, bu tslablars
uygunlugunun qiymatlendirilmasi va agkar olunan uygunsuzluglarin aradan
galdirilmasi, hamin telablere muivafiq olan informasiya tahlikasizliyini idareetma
sisteminin  tetbiq edilmesi, habele kritik informasiya infrastrukturunun
tahlUkasizliyinin temin olunmasi vaziyystine nazarstin hayata kegirilmasi yolu ile
tamin edilir.

20-1.2. Dovlat sirri toskil eden malumatlarin, habels fordi malumatlarin
toplaniimasini ve islenilmasini hayata kegiron kritik informasiya infrastrukturunun
tohlUkesizliyi dovlat sirri ve fardi mealumatlar haqqinda qganunvericiliyin talablari
nazeara alinmagla tamin olunur.

20-1.3. Azarbaycan Respublikasinda kritik informasiya infrastrukturunun
tahlikesizliyinin temin edilmasi gaydalari mavafig icra hakimiyyati organinin
muayyan etdiyi orqan (qurum) terefindan tesdiq olunur.

Madda 20-2. Kritik informasiya infrastrukturu obyektlori

20-2.1. Obyektin funksionalliginin pozulmasinin asagidaki naticelara sebab
ola bilmasi onun kritik informasiya infrastrukturu obyekti hesab edilmasine asasdir:



3

20-2.1.1. dovlstin mustaqilliyi, suverenliyi, konstitusiya qurulusu, arazi
batévliiyd ve mudafie gabiliyystinin pozulmasina tehlikanin, habele ictimai
tohlUkasizliya muhium tehdidlarin yaranmasi;

20-2.1.2. dovlst organlarinin (qurumlarinin) faaliyyatinin pozulmasi, hayat
teminati infrastrukturunun normal faaliyyat gdstermesine ciddi manealarin
yaranmasli, naqgliyyat ve kommunikasiya alagalarinin kasilmasi ve ya sahiyya
xidmatlarinin  goOsteriimasinin  shamiyyatli derecade  mahdudlasdiriimasi
naticesinda ahalinin muhum teminatlardan mahrum olmasi;

20-2.1.3. igtisadi ve maliyye sabitliyinin pozulmasi, dodvlet budcasinin
formalasdiriimasina ahamiyyatli zererin vurulmasi;

20-2.1.4. ekoloji tarazhgin pozulmasi ve ekoloji vaziyyatin kaskin pisleagmasi.

20-2.2. Kritik informasiya infrastrukturu obyektlarinin meyarlari mivafiq icra
hakimiyyati organinin muayyan etdiyi orqan (qurum) tersfinden bu Qanunun
20-2.1-ci maddasinds nazarda tutulmus taleblar nazare alinmaqgla musayyan edilir.

20-2.3. Muvafig icra hakimiyyati organinin miayyan etdiyi orqan (qurum)
kritik informasiya infrastrukturu obyektlarinin reyestrini aparir. Reyestrin strukturu,
yaradilmasi ve aparilmasi gaydasi muvafiq icra hakimiyyati orqganinin muayyan
etdiyi organ (qurum) tersefinden muayyan edilir.

Madda 20-3. Kritik informasiya infrastrukturunun informasiya
tohlukasizliyini idaraetma sistemi

20-3.1. Kritik informasiya infrastrukturu subyektlori onlara maxsus olan kritik
informasiya infrastrukturuna kibertshdidlerin, kiberhicumlarin, kiberinsidentlarin,
habela bu eamallarin toradilmasina cahdlerin agkarlanmasi, qargisinin alinmasi ve
zororli neticalerinin aradan qaldiriimasi maqgsadile mavafig infrastrukturun
informasiya tehlukasizliyini idaraetma sistemini tagkil etmali va onun fealiyyatini
tomin etmalidirler.

20-3.2. Kritik informasiya infrastrukturunun informasiya tahllkasizliyini
idareetmoe  sisteminin  torkibi ve fealiyyet qgaydasi kritik informasiya
infrastrukturunun tahlikasizliyina dair Umumi talaebler asasinda, kritik informasiya
infrastrukturu subyektinin foealiyyat xususiyyetleri nazerea alinmagla, onun
torofinden muiayyoan edilir ve kritik informasiya infrastrukturu obyektlorinin
reyestrinda yerlosdirilir. Selahiyyastli orqgan hamin idareetma sistemlarinin kritik
informasiya infrastrukturunun tehlUkasizliyi Uzre telablare uygunlugunun tamin
olunmasini kritik informasiya infrastrukturu subyektindan tslab eda biler.

20-3.3. Kiritik informasiya infrastrukturu subyekti sslahiyyatli organla
garsihgli alagalerin operativliyini temin etmak maqgsadile kritik informasiya
infrastrukturunun tehllkasizliyi Uzra masul saxs teyin edir ve bu barade malumati
kritik informasiya infrastrukturu obyektlarinin reyestrinds yerlosdirir.

20-3.4. Kritik informasiya infrastrukturu subyektlori onlara maxsus olan kritik
informasiya infrastrukturuna kibertahdidler, kiberhicumlar, kiberinsidentler, habels
bu emallerin toredilmasina cahdlar barede malumatlar kritik informasiya
infrastrukturunun tehlukesizliyi Uzra telablarle muayyen edilmis qaydada
selahiyyatli orqana gondarmalidirler.
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Madda 20-4. Kritik informasiya infrastrukturunun tahliikasizliyi uzre
talablar

20-4.1. Kritik informasiya infrastrukturunun tshlikesizliyine dair Gmumi
taleblor muvafiq icra hakimiyyati organinin muayyan etdiyi organ (qurum)
tarafinden muayyean edilir.

20-4.2. Kritik informasiya infrastrukturunun tahlukasizliyi Uzre xususi talabler
kritik informasiya infrastrukturunun subyekti tarefinden kritik informasiya
infrastrukturunun tayinati ve onun faaliyyat xUsusiyystlerine miuvafiq olaraq
muayyan edilir ve kritik informasiya infrastrukturu obyektlorinin reyestrinds
yerlasdirilir.

20-4.3. Selahiyyatli organ kritik informasiya infrastrukturunun tehlikasizliyi
uzro teleblarin tatbigi ile bagli masaslelar Uzre kritik informasiya infrastrukturu
subyektloerina yazili ve sifahi sakilds izahlar verir, habels qargiya ¢ixan ¢atinliklarin
aradan qaldiriimasina dair metodiki komaklik gostarir.

20-4.4. Kritik informasiya infrastrukturunun tshlikesizliyi Uzre telablare
riayat edilmasi vaziyyatinin Oyranilmasi maqsadile salahiyyatli orqanin Kkritik
informasiya infrastrukturunun subyektine géndardiyi sorgular taxire salinmadan
cavablandiriimahdir.

20-4.5. Kritik informasiya infrastrukturunun subyekti ona maxsus Kkritik
informasiya infrastrukturu obyektinae olan kiberhicumlara gargi cavab tadbirlarinin
gorulmasi, habels kibertahdidlarin va kiberinsidentlarin garsisinin alinmasi ile bagh
salahiyyatli orqganin hayata kecirdiyi faaliyysta zoruri serait yaratmali ve dastek
vermalidir.

20-4.6. Kritik informasiya infrastrukturunun tehllkasizliyi Uzre telablerin
pozulmasi ganunla muayyan edilmis masuliyysta sabab olur.

Madda 20-5. Kritik informasiya infrastrukturunun tahlukasizliyi uzra
fealiyyatin togkili

20-5.1. Kritik informasiya infrastrukturunun tshlikesizliyi Uzre fealiyyatin
Umumi tagkili ve alagalendiriimasi salahiyyatli organ terafinden hayata kegirilir.

20-5.2. Kritik informasiya infrastrukturu subyekti ona maxsus olan kritik
informasiya infrastrukturunun tehlukesizliyini infrastrukturun tehlUkesizliyine dair
muayyan edilmis umumi ve xUsusi taleblara uydun olaraq tamin edir.

20-5.3. Kiritik informasiya infrastrukturunun tahlikasizliyi Gzra fealiyyatin
toskil edilmasi maqgsadile salahiyyatli organ:

20-5.3.1. kritik informasiya infrastrukturunun tahlukasizliyi sahasinde Umumi
vaziyyaetin fasilasiz monitoringini hayata kecirir;

20-5.3.2. kritik informasiya infrastrukturunun tshlukasizliyine yodnalan
kibertehdidlarle mubarize Uzra slagalandirilmis tedbirlerin gorilmasini toskil edir;

20-5.3.3. kritik informasiya infrastrukturunun tehlikssizliyine yonalan
kibertehdidlarin gargisinin alinmasi maqgsadile tehllkasizlik bogluglari va riskleri,
zararverici program teminati, global ve lokal xarakterli kiberinsidentlor, kritik
informasiya infrastrukturuna munasibatde toradilmis kiberhicumlar, cahdler ve
bununla bagh olan diger malumatlari toplayir va tehlil edir, tahdidlarin kritik
informasiya infrastrukturunun taehlukasizliyine potensial tasirlarini giymatlandirir;
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20-5.3.4. kritik informasiya infrastrukturunun tehlUkasizliyi Uzre masul
soxslardan qarsilasdiglari informasiya tehlUkesizliyine dair kibertahdidler,
kiberhicumlar va kiberinsidentlor baraede malumatlar toplayir, tehdidlerin
gabaglanmasi, garsisinin alinmasi ve onlarla mubarize aparilmasi ugun zeruri
olan mealumatlari operativ sakilda onlara verir, muvafiq tedbirlerin goértlmasi Ggln
komaklik gosterir;

20-5.3.5. kiberhicumlar, tshlukssizlik bosluglari va riskleri, zararverici
program taminati va kritik informasiya infrastrukturunun tshlikasizliyina digar
tohdidlerle bagl kritik informasiya infrastrukturu subyektlarine xabardarliglar ve
tovsiyalar verir.

Madda 20-6. Kritik informasiya infrastrukturu obyektlarinin
tohlukasizliyinin tamin olunmasi vaziyyatina nazarat

20-6.1. Kritik informasiya infrastrukturunun tshlukasizliyin temin olunmasi
vaziyyatina nazaratin maqsadi kritik informasiya infrastrukturunun tahlikasizliyina
dair tmumi ve xususi telablars riayst olunmasinin temin edilmasi, o cimladan bu
sahads kritik informasiya infrastrukturu subyektlerine kdmak godstariimasi yolu ile
dovletin ve cemiyyatin ganunla qorunan maraglarinin muhafize edilmasindan
ibaratdir.

20-6.2. Kritik informasiya infrastrukturunun tahlikasizliyinin tamin edilmasi
vaziyyetine nazaret selahiyystli orqan va kritik informasiya infrastrukturu
subyektlori tarefinden hayata kegirilir.

20-6.3. Kritik informasiya infrastrukturunun tahlikasizliyinin tamin edilmasi
vaziyyatina nazarat kritik informasiya infrastrukturunun tahliikasizliyina dair Gmumi
va Xlsusi talablere uygunlugunun qiymatlandiriimasi ve askar olunan
uygunsuzluglarin aradan galdiriimasi, bu taleblara riayst edilmasinin yoxlaniimasi,
kritik informasiya infrastrukturunun tahlikasizliyinin fasilesiz  monitoringinin
aparilmasi, mudaxile sinaqglari ve kanar audit yoxlamalarinin hayata kecirilmasi
vasitasila hayata kegirilir.

20-6.4. Kritik informasiya infrastrukturunun tshlikesizliyine dair tmumi ve
xususi telablara sahibkarliq fealiyysti subyektlori tarafinden riayst olunmasinin
yoxlaniimasi hamin sahibkarliq faaliyyatinin hayata kecirildiyi obyektloera galmadan
aparilir.

20-6.5. Muvafiq icra hakimiyyati organinin muayyan etdiyi organ (qurum)
kritik informasiya infrastrukturunun tsahlikasizliyi ile bagl metodiki komaklik
goOsterilmasi, maslahat verilmasi va veziyystin qgiymatlandiriimasi ugun kritik
informasiya infrastrukturu subyektinin davaeti ile sahibkarliq subyektlorinin kritik
informasiya infrastrukturu obyektlarine gale biler.

20-6.6. Bu Qanunun 20-6.5-ci maddasina asasan hayata kegirilon foaliyyat
zamani askar edilan pozuntulara gora sahibkar masuliyyate calb edila bilmaz.

20-6.7. Kritik informasiya infrastrukturu subyektlori salahiyystli organ
toarafinden agkar edilmis kritik informasiya infrastrukturunun tehlukssizliyi Uzre
talablerin pozulmasi hallarini onun talabine esasan texire salinmadan aradan
galdirmali va gorulmus tedbirlerin naticasi barade malumat vermalidirlor.

20-6.8. Kritik informasiya infrastrukturunun tshlukasizliyine dair telablars
uygunlugun temin edilmasi, o cumladan informasiya tshlukasizliyini idareetma
sisteminin talablere muvafiq fealiyystini tagkil etmak Ucgln kritik informasiya
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infrastrukturu subyektlari ilda bir defedan az olmayaraq kibertahlikasizlik xidmati
provayderi tarafinden kenar audit yoxlamalarinin kegirilmasini ve onun
naticalarinin muvafiq icra hakimiyyati organinin musyyan etdiyi organa (quruma)
gondarilmasini tamin etmalidirlar.”.

ilham dliyev
Azarbaycan Respublikasinin Prezidenti

Baki sahari, 27 may 2022-ci il
Ne 539-VIQD



